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Geneza projektu

Podstawowa potrzeba kazdego czlowieka jest po-
czucie bezpieczenstwa.

Ma ono wiele oblicz i obszaréow, w ktorych moze
wystapi¢ dla naszego zycia, zdrowia i mienia jakis
rodzaj zagrozenia.

W tym projekcie nie chodzi o zagrozenie militar-
ne, pozarowe, w ruchu drogowym, przemoc w ro-
dzinie, w miejscu pracy itp. chociaz to bardzo wazne
obszary, w ktorych przede wszystkim chcemy by¢
bezpieczni, ale o calkiem nowy wymiar bezpieczen-
stwa, ktdry jest efektem ubocznym rozwoju cywi-
lizacji, a mianowicie bezpieczenstwo w cyberprze-
strzeni.

Czesto nie zdajemy sobie sprawy, czym jest cy-
berprzestrzen i jak moze ona oddzialywaé na nasze
zycie.

Tymeczasem....
, Zdobycze cywilizacji, postep
technologiczny, 2z ktorego
chetnie korzystamy stal sie
jednoczesnie pulapkq oraz
pozywka dla ré6znych oszustw
w cyberprzestrzeni.

Coraz wiecej osob starszych korzysta z telefo-
noéw komorkowych, internetu, kart bankomato-
wych i uslug Swiadczonych zdalnie. Poprawia to
ich komfort, mobilno$¢ zarobkowa lub spoleczna,
samodzielno$¢, prestiz, poczucie wlasnej warto-
Sci, a przede wszystkim niezaleznosSci i bezpie-
czenstwa.
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Byloby to zjawisko ze wszech miar pozytywne,
ale w §lad za tym ro$nie skala zagrozenia wyni-
kajaca z wykorzystywania naszych danych osobo-
wych i teleadresowych bez zgody i do celow, kto-
rych nie akceptujemy.

Korzystanie z mediow elektronicznych, urza-
dzen mobilnych jest juz nieodlaczna rzeczywisto$-
cia, ale smartfony, bankomaty, karty platnicze,
inernet, portale spotecznoSciowe, zakupy w sieci
lub przez telefon, zalatwianie spraw urzedowych
za posrednictwem internetu, uslugi finansowo-
-bankowe itp. maja tez ciemng strone, bo zdoby-
cze technologiczne zawsze niosa fale nowych form
przestepczosci i inspiruja oszustow.

Istnieje wiec potrzeba szerokiej edukacji i dzia-
tan prewencyjnych podnoszacych poziom bezpie-
czenstwa codziennego zycia, przede wszystkim
ochrony prywatnosci, danych osobowych,
wizerunku, oszczednoSci w bankach,
ochrony dzieci i wnukéw przed przestep-
stwami pedofilii, niepozadanymi kontakta-
mi przestepczymi, wciaganiem do sekt lub
werbunku do grup o patologicznych celach,
a takze oszustwami matrymonialnymi.

Uzytkownikow nowoczesnych urzadzen trze-
ba uczulié¢ na fakt, ze innym ludziom moga stuzy¢
one takze do kontroli miejsca naszego pobytu, in-
wigilacji, przestepstw.

Narazone s3 na ataki i wlamania wszelkie waz-
ne bazy danych, w tym osobowych, informacje
o charakterze obronnym, tajemnice gospodarcze,
akta sagdowe, postepowania administracyjne, ko-
mornicze, a nawet akcje policyjne itp.
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Nagminnie spotykamy sie z plagiatami naszych
dziet literackich, muzycznych czy dorobku nauko-
wego.

W miare uplywu czasu i wprowadzania no-
wych uslug elektronicznych rozwijaé sie bedzie
tez cyberprzestepczo$¢, a hakerzy i oszusci sto-
sowac beda coraz bardziej wyrafinowane metody
oszustw.

Czesto my sami prowokujemy takie dzialania,
bo w internecie chwalimy sie roznymi rzecza-
mi, pokazujemy swoje domy, mieszkania lub in-
formujemy o miejscach pobytu, przebywania na
wezasach, waznych wydarzeniach swojego zycia,
zamieszczamy swoje zdjecia (czesto intymne, pro-
wokacyjne) i czlonkow rodziny, wnuczkow, zwie-
rzat itp.

Myslimy wtedy wylacznie o przyjemnych stro-
nach tego zjawiska, wzbudzeniu zainteresowania,
podziwu, uznania itp. a nie zdajemy sobie sprawy
w jaki sposob informacje te, zdjecia, dane osobo-
we, adresy itp. zostang wykorzystane przez kogo$
majacego zle zamiary.

Chcemy takze nauczy¢ uczestnikow projektu
jak chroni¢ sie przed okazjami oszustw i radzic¢
sobie, kiedy juz znajdziemy sie w trudnej sytu-
acji lub padniemy ofiarg przestepczych dzialan.

Takie atrybuty wspolczesnosci jak zakupy
internetowe, umowy zawierane przez telefon,
wszelkie zamowienia z dostawa do domu, karty
platnicze, w tym zblizeniowe, bankowo$¢ inter-
netowa, portale spolecznosciowe itp. uaktywnily
i wygenerowaly nowe formy naduzy¢, w ktérych
ofiarami sg zaréwno dzieci, osoby mlode jak i cze-
sto osoby starsze.

, Metody hakeréow i podobnych

oszustow sq coraz bardziej wy-
rafinowane, a Sciganie tych
przestepstw 1 dochodzenie od-
szkodowan jest bardzo utrud-
nione.

Ogromnym obszarem przestepstw w sieci s3
wszelkiego rodzaju nierzetelne, a lukratywne rekla-
my, kwesty, zbiorki i oferty:

= Swietnych posad i zarobkoéw za granica,

®» cudownego odchudzania, poprawiania urody,

=» metod szybkich i tatwych zarobkow,

®» niezwykle korzystnych ofert turystycznych,

=» suplementow diety, odzywek, dopalaczy, pre-
paratow wzmagajacych tezyzne, pomagaja-
cych na wszelkie dolegliwosci,

®» poscieli, garnkow, wahadelek, amuletow le-
czacych choroby,

®» uzdrowicieli, wrézbitow, detektywow, poszu-
kiwaczy skarbow,

®» ushug rehabilitacyjnych z ratalng splata po-
przez zaciggany kredyt (z reguly w paraban-
kach) i wiele innych.

Wbrew pozorom bardzo wiele
ludzi ulega pokusom skorzy-
stania z reklamowanych towa-
row lub ustug.

b

Wiekszo$¢ takich przestepstw nie jest zglasza-
nych i nie figuruje w zadnych statystykach, bo ludzie
wstydza sie swojej naiwnosci lub nie wierza w sku-
teczno$¢ dochodzenia swoich praw.

Ostatnio kto$ posunal sie do czynu tak ha-
niebnego, ze zorganizowal w internecie zbiorke
pieniedzy na kosztowna operacje nieuleczalnie
chorego chlopca poshigujac sie przypadkowym,
pobranym w sieci zdjeciem zdrowego, pieknego
dziecka, umieszczonym tam przez szczeSliwego
tatusia chcacego pochwali¢ sie uroda i roztrop-
noscia swojego potomka.

Nagminne jest tez nawigzywanie kontaktéw to-
warzyskich przez dzieci i mlodziez poszukujacych
znajomo$ci z rowiesnikami, a trafiajgcych na osoby
doroste o sklonnosciach pedofilskich, ukierunkowa-
nych na handel ludZmi lub inne przestepstwa z wy-
korzystaniem nieletnich.

Wielkim obszarem zagrozenia sa bardzo popu-
larne zakupy z dostawa do domu, w czasie ktorych
nie tylko udostepniamy swoje dane teleadresowe ale
tez wpuszczamy do domu dostawcow, ktorzy moga
okaza¢ sie zlodziejami, oszustami lub naciggaczami
na inne ushugi i dostawy lub moga ,zarekomendo-
wac¢” nasz dom innym oszustom. Wszak umowa do-
stawy internetowej przewiduje wymog, aby paczka
byta rozpakowana w obecnosci kuriera, a odbiorca
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pokwitowal, ze zawarto$¢ odpowiada zamowieniu,
towar nie jest uszkodzony itd. Jak mamy otwieraé
paczke i testowa¢ zamodwione urzadzenie lub przy-
mierza¢ zakupiona sukienke w obecnosci obcego
cztowieka w domu?

Chcac pozby¢ sie kuriera szybko i bez wpuszcza-
nia do domu z reguly kwitujemy paczke bez otwiera-
nia, narazajac sie na odmowe reklamacji w sytuacji
gdy towar okaze sie uszkodzony lub niesatysfakcjo-
nujacej jakosci.

OFEROWANE FORMY REALIZACJI
PROJEKTU

1. Wyklady ogoé6lne realizowane w Gmin-
nych Domach Kultury, kinach, Uniwersytetach
Trzeciego Wieku, siedzibach gminnych rad se-
nior6w, kotach PZERIl i innych organizacji oraz
dla mieszkancoéw powiatéow zainteresowanych
wspolpraca.

2. Poradnictwo prawne, ustne i pisemne
w sprawach umow i zobowigzan podjetych w nie-
korzystnych warunkach i na niekorzystnych zasa-
dach (np. podstepnie udzielonego kredytu) metod
ochrony, warunkow odstgpienia od umowy.

3. Warsztaty, gry sytuacyjne omawiajace
kazusy, sposob zabezpieczenia, postepowania
w przypadku gdy doszlo juz do naruszenia na-
szych praw.

4. Filmy instruktazowe profesjonalnie na-
grywane zaréwno przez TV 60+ jak i nagrywane
w terenie przez zainteresowanych beneficjentow
do umieszczania na YOU TUBE i na serwerze TV
60+.

5. Poradnik w formie drukowanej pod
roboczym tytulem ,,Badz bezpieczny w cyber-
przestrzeni”.

6. Warsztaty informatyczne w zakresie ko-
rzystania z urzadzen medialnych poprzez internet
oraz postugiwania sie przeno$na kamera do celow
nagrywania sytuacji kryzysowych, kazusow oraz
poradnictwa. Program projektu przewiduje takze
prowadzenie kurséw dokumentowania zdarzen
kryzysowych lub krecenia filmow edukacyjnych
wlasnym sprzetem do filmowania i umieszcza-
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nia na serwerze Telewizji Senioralnej TV60+ lub
w mediach spolecznosciowych.

Scenariusze do filmow napisane zostang przy
udziale samych uczestnikéow i beda odpowiadaly
na pytania i problemy zgloszone w czasie wykla-
dow i warsztatow jak rOwniez wziete z zycia przy-
padki dzialan przestepczych.

Uczestnicy projektu moga takze sami wystapic
w tych filmach w charakterze narratorow, eksper-
tow lub statystow.

7. Pogotowie prawne i informatyczne w sytu-
acjach kryzysowych, tj. udzielanie beneficjento-
wi projektu pomocy prawnej lub informatycznej
w sytuacji kiedy mimo wszystko zaistnialo zagro-
zenie lub beneficjent projektu doznat szkody, na-
stapilo juz naruszenie jego dobr osobistych, bez-
prawne wykorzystanie wizerunku, stal sie ofiarg
stalkingu, wykorzystano bezprawnie jego adres
internetowy, zamieszczono kompromitujace zdje-
cia lub teksty, fotomontaze itp. niechciane infor-
macje.

Warunki wspélpracy

®» Udzial gmin, z ktéorymi podpisane zostang
porozumienia o wspolpracy i dla organizacji po-
zarzagdowych w projekcie jest nieodplatny.

®» Nasi eksperci dojezdzaja do miejsc realizacji
projektu na terenie calego woj. mazowieckiego.

®» Oczekujemy jedynie odpowiedniej sali wraz
z rzutnikiem i ekranem oraz powiadomienia od-
biorcow.

®» Zapewniamy pomoce naukowe, wydawni-
ctwa oraz drobny catering na zajeciach.

®» Publikacje z wydarzen skladajacych sie na
realizacje projektu stanowig doskonalg promocje
dla gminy i bezpos$rednich uczestnikow.

Zapraszam do wspolpracy!

Krystyna Lewkowicz

Prezes Fundacji Ogolnopolskie Porozumienie UTW
Realizator projektu na zlecenie

Zarzadu Woj. Mazowieckiego
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BEZPIECZENSTWO W
CYBERPRZESTRZENI

OFERTA DLA GMIN I ORGANIZACJI
SENIORALNYCH WOJ. MAZOWIECKIEGO

CZYM JEST CYBERPR_ZESTRZEN fi

internaut téw KORZYSTA
4 9 0/() Z USLUG BANKOWOSCI
INTERNETOWEJ

t e

9 69 maswiabomosc
ZAGROZEN DLA URZADZEN
MOBILNYCH

internautéw LACZY SIE
Z INTERNETEM PRZEZ

URZADZENIA MOBILNE
(poza domem lub praca)

CZYM JEST INTERNET?

Internet jest ogélnoswiatows siecig

komputerowg, logicznie potgczong

w jednorodng sie¢ adresowa. Przez

40 lat swojego istnienia bardzo sie

zmieniat i coraz dalej
rozprzestrzeniat.

Na poczatku internet miat by¢
systemem wojskowym, ale
wymknat sie spod kontroli.

W dzisiejszych czasach internet jest
bardzo potrzebny, chociazby ze
wzgledu na rozrywke, szukanie

informacji, komunikowania sie czy
systemy bankowe.

Prezentacja projektu

Opr. graficzne prezentacji: Adrian Oleksiak

Najczesciej wystepujqgce
zagrozenia.

Bezpieczne poruszanie sie w rosnacej liczbie
serwisow, z ktorych korzystamy, to coraz dhuz-
sza lista hasel i loginow, ktore musimy zapa-
mietac.

By ulatwi¢ sobie zycie, pozwalamy zapa-
mietywaé je przegladarkom interneto-
wym i korzystamy z funkcji autologowania.
Z pozoru praktyczne dzialanie moze poskutko-
wacé otwarciem przyslowiowej puszki Pando-
ry, gdy nasz komputer lub smartfon wpadnie
w niepowolane rece.

Cyberprzestrzen jest okreslana jako nowego
typu przestrzen spoteczna, w ktorej spotyka-
ja sie internauci. Jest to wirtualna przestrzen,
w ktorej komunikuja sie polaczone siecig kom-
putery lub inne media cyfrowe na przyklad te-
lefonia komoérkowa. Do laczenia komputerow
shuzy najczesciej Internet.

Pytania

Notatki

CYBERBEZPIECZENSTWO W SIECI
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MOZLIWOSCI JAKIE DAJE NAM INTERNET

E-ZAKUPY SOCIAL MEDIA KORESPONDENCJA  BANKOWOSC
KONTAKT INTERNETOWA
z RODZINA
i ZNAJOMYMI

Social Network CZYLI MEDIA SPOtECZNOSCIOWE

Jest to okreslenie odnoszace sie do ogdlnie pojetego korzystania z
internetowych i mobilnych technologii, by przeksztatci¢ komunikacje
w interaktywny dialog.

FACEBOOK / GOOGLE / INSTAGRAM / TWITTER

CZYM JEST BANKOWOSC ELEKTRONICZA?

Bankowos¢ elektroniczna to forma ustug oferowanych przez banki,

polegajaca na umozliwieniu dostepu do rachunku za pomoca
urzadzenia elektronicznego: komputera, bankomatu, terminalu POS,
telefonu (zwtaszcza telefonu komdrkowego) i linii

telekomunikacyjnych, w tym Internetu.

CYBERBEZPIECZENSTWO W SIECI

Zagrozenia naruszenia prywatnos$ci - slo-
wo prywatno$é nabralo w ostatnich latach
znacznie wiekszego znaczenia niz kiedys.

Z jednej strony chcielibySmy sami ja chronic
i oczekujemy aby ja szanowano, a jednoczes-
nie chwalimy sie chetnie w mediach spotecz-
noSciowych szczegolami dotyczacymi naszego
prywatnego zycia. Udostepniamy zdjecia z eg-
zotycznych wakacji, pokazujemy swoje domy,
podajemy informacje o przebywaniu na urlo-
pie, filmujemy swoje sukcesy zawodowe, pub-
likujemy zdjecia wnukow, ulubionych zwierzat
itd.

Takie informacje moga wykorzysta¢ cyber-
przestepcy czy stalkerzy podszywajac sie pod
znajomych i zachecajac nas do wylewnosci lub
wywieraé na nas presje.

Rowniez nasze zdjecia moga by¢ wykorzy-
stane przez innych uzytkownikéw sieci, by za-
szkodzi¢ na przyklad naszemu wizerunkowi,
opinii itp.

Media spolecznosciowe - social media,
podobnie jak komunikatory internetowe, pier-
wotnie stanowi¢ mialy kolejne narzedzie wyko-
rzystywane w komunikacji ze znajomymi, a ich
tematyka miala by¢ rozrywka i che¢ nawiazywa-
nia znajomoSci i podtrzymania wiezi spotecz-
nych. Jednak, internetowe witryny o charakte-
rze spoleczno$ciowym, staly sie coraz bardziej
popularne, przeksztalcily sie w bazy informacji,
z ktorych mozna czerpaé wiedze i w ktoérych lu-
dzie moga wymienia¢ sie opiniami dotyczacymi
roznorodnej tematyki.

Korzystaja z nich nawet dyplomaci i mezo-
wie stanu do informowania o swoich zamierze-
niach lub pogladach.
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JAK BEZPIECZNIE KORZYSTAC Z KONTA INTERNETOWEGO?
COTO JESTHTTPS? T .

POLACZENIE BEZPIECZNE — POtACZENIE SZYFROWANE

JAKTO SPRAWDZIC?
Adres musi zaczynaésie od HTTPS oraz

obok powinna znajdowa¢ sig ikona zamknigtej ktédki.

NALEZY SPRAWDZIC CZY DANE
ADRESY POSIADAJA

JAKIESTRONY POSIADAJA ?

POtACZENIE SZYFROWANE
ZWROC UWAGE!
BANKI oraz KONTA MAILOWE

Posiadajg potaczenia bezpieczne tzw. szyfrowane — mozna je poznaé
zagladajac do paska adresu

ZASADY BEZPIECZENSTWA KORZYSTANIA Z KART
PLATNICZYCH

1. Pilnujswojej karty
2. Nie spuszczaj karty z oczu
3. Ogladaj uwaznie bankomaty
4. Ustaw powiadomienia w aplikacji mobilnej lub SMS
5. Zabierz karte z bankomatu

KARTA PLATNICZA = BUDOWA KARTY

PASEK =
SMART MAGNETYCZNY
cHP ©

NoScI
ZENIOWE  PODPIS™
NUMER _

) DANE
WAZNOSCI 'WYDAWCY

Zalewa nas ogromna fala SPAM-6w. Jak
radzié¢ sobie z nimi?

SPAM- teoretycznie niechciana poczta, bo
tym jest spam (okreslany takze jako wiadomo-
Sci $mieci), powinna by¢ jedynie czynnikiem
irytujacym.

Jednak czesto w tych pozornie nieszkodli-
wych treSciach kryja sie niebezpieczne szkod-
niki.

Cyberwlamywacze licza, ze przez pomylke
lub z ciekawosci otworzymy zainfekowany za-
lacznik, co niestety do$¢ czesto ma miejsce.

KONTO INTERNETOWE —
DLACZEGO WARTO?

» Oszczednosé i elastycznosé czasu, wygoda
np. nie trzeba sta¢ w dlugich kolejkach na
poczcie placac za rachunki.

« Emerytura wplywajaca na konto bankowe.

« Placenie rachunkéw bez wychodzenia
z domu.

 Zakupy bez wychodzenia z domu.

» Kontrola i dogodne zarzadzanie swoimi
finansami i wydatkami z kazdego miejsca
i o kazdej porze, 24h/dobe i 7 dni w tyg.

« Prosta informacja — mozemy tatwo spraw-
dzi¢ stan konta czy np. wycene jednostek
funduszu inwestycyjnego.

» Szeroki wybor — wszystkie oferty r6znych
bankéw sg dostepne w sieci.

» Przejrzysto$¢ — dzieki serwisom finanso-
wym mamy tatwy dostep do poréwnan, ta-
bel i rankingow.

+ Oszczednoéc¢ pieniedzy - wiekszo$é bankow
obniza oplaty za e-operacje.

CYBERBEZPIECZENSTWO W SIECI

| 5



6 | Cyberbezpieczenstwo w sieci

ZALETY BANKOMATU
WYPLACISZ PIENIADZE PRAWIE NA CALYM SWIECIE (DOSTEPNOSC)
DOSTEPNOSC 24h
MOZESZ W DOWOLNEJ CHWILI ZARZADZAC SWOIMI SRODKAMI
W WIEKSZOSCI BEZ ZADNYCH OPLAT

BEZPIECZNE KORZYSTANIE Z BANKOMATU

Zakrywaj drugg reka swoéj PIN

Korzystaj z bankomatdéw zlokalizowanych w placéwkach instytucji
finansowych.

Zbieraj potwierdzenia wyptat z bankomatu. Jest to pomocne w
przypadku egzekwowania reklamacji.

SPOSOBY WY+UDZENIA DANYCH
COTO JEST SOCJOTECHNIKA?

CZY PODASZ MI SWOJ PESEL ? — FILM

PHISHING

Jest to metoda oszustwa, w celu wytudzenia okreslonych informacji (np.
danych logowania, szczeg6téw karty kredytowej) lub naktonienia ofiary
do okreslonych dziatan.

) PHISHING
3

(/

7

SO
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Korzystanie z otwartych sieci WI-FI —
to wygoda korzystania z internetu dla os6b
nie posiadajacych abonamentu internetowego
ale posiadajacych smartfona z dostepem do
internetu, w podroézy i na wakacjach, $rodkach
publicznej lokomocji, restauracjach, hotelach
i domach wezasowych, w tym za granica.

Nie zdajemy sobie sprawy, ze narazamy sie
na niebezpieczne skutki na dwa sposoby.

W pierwszym przypadku dotyczy to konfigu-
rowanych przez nas domowych sieci, ktére nie
sa w zaden sposob zabezpieczone i daja dostep
niepowolanym osobom nie tylko do internetu,
ale takze do naszych danych.

Drugi scenariusz to korzystanie przez nas
z otwartych sieci Wi-Fi, o ktorych kompletnie
nic nie wiemy. Cho¢ tworzenie takich sieci ma
shuzy¢ ulatwieniu dostepu do internetu, cze-
sto taka droga na skroty moze by¢ oplakana
w skutkach, gdyz kompletnie nie wiemy, kto
kontroluje przeplyw danych przez taki punkt

dostepowy.

Pytania

Notatki
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Jak sie nie dac ztapaé?
Nawet najlepsze hasto nie pomoze jesli...

oy o
Cykl \
phis},\ingu ] @

! Kilkniecie na link |
o strony www

OCHRONA DANYCH
COATAKUJACY MOZE ZROBI
ZMOIMIDANYMEZ

Stworzyé fatszywa tozsamosé i uzywaé jej w sieci
® Oszukiwaénaszych znajomych, podajac sie za nas

" Wykorzystywac nasze dane do autoryzacji w innych serwisach

* Wykorzystaé zebrane informacje do dziatari w realnym $wiecie

HAKER = PRZESTEPCA

osoba o bardzo duzych, praktycznych umiejetnosciach
informatycznych (lub elektronicznych), ktdra identyfikuje sie
ze spotecznoscig hakerska. Hakerzy odznaczajg sie bardzo dobra
orientacjg w Internecie, znajomoscig wielu jezykéw programowania, a
takze $wietng znajomoscia systeméw operacyjnych

Kradziez lub utrata dokumentu tozsamosci - to takze
nalezy zgtosi¢ do banku.

Powszechna bankowo$é¢ elektroniczna,
z ktorej korzystaja zarowno przedsiebiorcy jak
i nagminnie osoby fizyczne.

To wielka wygoda, komfort, natychmiasto-
wy dostep do §rodkéow finansowych, mozliwosé
kontrolowania przeplywow, zaciggania pozy-
czek i kredytow, wymiany walut, kupna biletow
kolejowych i na imprezy, i wiele innych uslug
dostepnych za posérednictwem smartfona bez
wychodzenia z domu lub bedac w podrozy.

Cena tego komfortu jest stwarzanie ogrom-
nego pola do dzialan przestepczych, w wyni-
ku ktorych np. nasze konto moze okazac sie
oczyszczone z wszelkich depozytoéw, a nasz wi-
zerunek uzyty w sposdéb naruszajacy nasze do-
bra osobiste.

Zakupy w sieci — to bardzo powszechna
i wygodna forma wyszukiwania potrzebnych
produktow i ushug, bez biegania po sklepach,
mozliwo$¢ porownywania cen réznych dostaw-
cow.

Chetnie zamawiamy tez jedzenie, a mio-
dziez pizze do domu i na imprezy. Pamietajmy
jednak o ogromnym zagrozeniu wynikajacym
z faktu, ze zawsze przy tym podajemy nasze
dane osobowe i teleadresowe, a kurierzy czesto
wchodza do domu, aby rozliczy¢ sie z dostawy,
podpisa¢ umowe itp.

Liczne przypadki przestepstw na szkode
zwlaszcza osoOb starszych i dzieci byly nastep-
stwem okolicznos$ci wejscia do mieszkan zlo-
dziei, przestepcoéw matrymonialnych i pedofili,
pod pozorem dostarczenia pizzy czy zakupow.
(np. trafiajacych tam przez rzekoma pomytke
adresu ale za to dostarczajacego przesylke bez-
platnie, na koszt firmy)

CYBERBEZPIECZENSTWO W SIECI
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W Polsce jest ponad 35 min kart bankowych.
Gdzie zadzwonisz, gdy stracisz swoja?

w5 828 828 828

Wiele bankow. Jeden numer do zastrzegania kart.
Zapamietaj i zapisz.

Dzwonigc pod ten numer mozna z kazdego miejsca na $wiecie, o kazdej porze,

zaréwno z telefondéw stacjonarnych jak i komorkowych zastrzec utracong karte.

1. Silne hasta
2. Zainstalowany program antywirusowy

3. Brak pospiechu oraz zachowaj zdrowy rozsadek

BEZPIECZNE HAStO?

nie stosujemy jednego hasta do wszystkich serwisow

hasto posiada swojg ,SILE” — hasto dtugie oraz kombinacja znakéw
specjalnych

miejsce zapisu haset oraz pokrewieristwo z danymi osobowymi ma ogromne
znaczenie!

PRZYKtAD SILNEGO HAStATO :

Co to jest Antywirus? Dlaczego go warto miec¢?

Jest to program komputerowy, ktérego celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych. Wspétczesnie
najczesciej jest to element pakietu programéw chronigcych komputer
takze przed wieloma innymi zagrozeniami.

Pamietaj o aktualizacji programu Antywirusowego!

Nowe systemu operacyjne trzeba na biezaco

Aktualizowaé. Potrzebny dostep do inernetu.

CYBERBEZPIECZENSTWO W SIECI

ZnajomosS$ci w sieci, czaty, portale
randkowe, fora dyskusyjne, w czasie kto-
rych ujawniamy wiele informacji o sobie, pub-
likujemy zdjecia, czynimy osobiste zwierzenia,
informujemy o zainteresowaniach, posiada-
nych dobrach itp.

Dzieci, a takze osoby starsze, samotne po-
szukuja znajomosci, przyjacidl w sieci. Zwlasz-
cza dzieci narazone s3 na ataki stalkerow, pe-
dofili.

Osoby starsze tez czesto okazuja nadmier-
na ufnos$¢ w zawieraniu znajomosci, w ktorych
respondenci bezwzglednie wykorzystuja ich sa-
motnos$¢ i naiwnos¢.

Ochrona. Dlaczego nasz komputer
powinien  by¢  chroniony  programem
antywirusowym. Co robi¢ kiedy komputer
zachowuje sie dziwnie lub sygnalizuje problemy
z ochrong?

Otwieranie niechcianych wiadomos$ci lub
bagatelizowanie ostrzezen,ze wiadomo$¢ nie
jest bezpieczna grozi powaznymi konsekwen-
cjami, konieczno$cia oczyszczenia dysku z wi-
ruséw przez profesjonalny serwis komputero-
wy. Czesto laczy sie to z utrata wszelkich danych
zapisanych na dysku, kontaktow pocztowych,
waznych informacji.

Pytania

Notatki




Cyberbezpieczenstwo w sieci | 9

SPIESZ SIE POWOLI

Wiekszos¢é typowych probleméw bierze sie z
pospiechu i wynikajgcej z niego nieuwagi.

Stosowanie powtarzajacych sie haset (bo nie
ma czasu wymyslaé), odruchowe klikanie ,,0K”
albo ,Next” brak czytania linkdw / adreséw,
brak sprawdzania kontrahentéw i czytania
regulamindw, brak skanowania pobieranych
plikdw, wytaczanie programu antywirusowego
(bo spowalnia)...

To wszystko moze narazi¢ cig na powazne
ktopoty.

BADZ UWAZNY | CZUJNY

Nie wchodz na strony dziwnej i nieznanej tresci
Nie otwieraj zatgcznikdw od nieznajomych
Na biezgco aktualizuj oprogramowanie

Korzystaj z zaufanych zrédet do Sciggania potrzebnych danych

ZAINTERESOWANYCH PROSIMY O KONTAKT

ADRIAN OLEKSIAK

adrianoleksiak@gmail.com / 661-888-841

KRYSTYNA LEWKOWICZ

klewkowicz@interia.eu

Fundacja
»0golnopolskie Porozumienie
Uniwersytetéw Trzeciego Wieku”

04-779 Warszawa, ul. Gruszy 32
www.fundacjaoputw.pl

= tel /fax 22 615 24 46

(F)U}l)\l B@IQ‘J/O 54 e-mail: biuro@fundacjaoputw.pl

Umowy zawierane na odleglo$¢ i poza
lokalem przedsiebiorstwa, tj. przez akwi-
zytorow oferujacych nam ushugi i produkty w
naszym domu, przez telefon, na prezentacjach,
wycieczkach, degustacjach itp. okolicznosciach,
w ktorych poddawani jesteSmy psychologicznej
presji i podejmujemy decyzje pochopnie, bez
mozliwosSci konsultacji z rodzing. Czasem na-
wet zaciggamy na taki zakup kredyt. P6Zniej, nie
znajac przyshugujacych nam praw, nie potrafimy
wycofaé sie  z nieprzemyslanej i niekorzystnej
transakcji.

UWAGA!!!

Nasi eksperci wyjasniaja wszystkie
zagadnienia w przystepnej formie, od-
powiedza na pytania, udzielaja porad
w kryzysowych sytuacjach.

Mozemy takze dostosowaé program
szkolenia do indywidualnego zapotrze-
bowania grupy odbiorcow.

Istnieje mozliwos¢ skorzystania z ca-
lego pakietu wyklad6w, warsztatéw i po-
rad prawnych lub z wybranych blokéw
tematycznych.

Zapisz pytania do konsultanta:

Zglos, opisz sytuacje, w ktorej czujesz
sie zagrozony:

W ramach projektu mozesz uzyskaé szybka
porade informatyczna lub prawna pomagajaca
wybrna¢ z sytuacji kryzysowe;j.

e-mail:biuro@fundacjaoputw.pl

Wydawca: Fundacja ,,0gélnopolskie Porozumienie Uniwersytetow Trzeciego Wieku”

ul. Gruszy 32, 04 779 Warszawa

Projekt okladki oraz opracowanie graficzne prezentacji: Adrian Oleksiak
Sklad, przygotowanie do druku, druk: szczodrak.com







