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Bezpieczeństwo seniorów 
(i nie tylko) w sieci

- projekt realizowany przez Fundację „Ogólnopolskie Porozumienie  
Uniwersytetów Trzeciego Wieku”, ze środków Zarządu Województwa Mazowieckiego 

Geneza projektu
Podstawową potrzebą każdego człowieka jest po-

czucie bezpieczeństwa. 

Ma ono wiele oblicz i obszarów, w których może 
wystąpić dla naszego życia, zdrowia i mienia jakiś 
rodzaj zagrożenia. 

W tym projekcie nie chodzi o zagrożenie militar-
ne, pożarowe, w ruchu drogowym, przemoc w ro-
dzinie, w miejscu pracy itp. chociaż to bardzo ważne 
obszary, w których przede wszystkim chcemy być 
bezpieczni, ale o całkiem nowy wymiar bezpieczeń-
stwa, który jest efektem ubocznym rozwoju cywi-
lizacji, a mianowicie bezpieczeństwo w cyberprze-
strzeni. 

Często nie zdajemy sobie sprawy, czym jest cy-
berprzestrzeń i jak może ona oddziaływać na nasze 
życie.

Tymczasem….„Zdobycze cywilizacji, postęp 
technologiczny, z którego 
chętnie korzystamy stał się 
jednocześnie pułapką oraz 
pożywką dla różnych oszustw 
w cyberprzestrzeni.

 Coraz więcej osób starszych korzysta z telefo-
nów komórkowych, internetu, kart bankomato-
wych i usług świadczonych zdalnie. Poprawia to 
ich komfort, mobilność zarobkową lub społeczną, 
samodzielność, prestiż, poczucie własnej warto-
ści, a przede wszystkim niezależności i bezpie-
czeństwa.

Byłoby to zjawisko ze wszech miar pozytywne, 
ale w ślad za tym rośnie skala zagrożenia wyni-
kająca z wykorzystywania naszych danych osobo-
wych i teleadresowych bez zgody i do celów, któ-
rych nie akceptujemy.

Korzystanie z mediów elektronicznych, urzą-
dzeń mobilnych jest już nieodłączną rzeczywistoś-
cią, ale smartfony, bankomaty, karty płatnicze, 
inernet, portale społecznościowe, zakupy w sieci 
lub przez telefon, załatwianie spraw urzędowych 
za pośrednictwem internetu, usługi finansowo-
-bankowe itp. mają też ciemną stronę, bo zdoby-
cze technologiczne zawsze niosą falę nowych form 
przestępczości i inspirują oszustów.

Istnieje więc potrzeba szerokiej edukacji i dzia-
łań prewencyjnych podnoszących poziom bezpie-
czeństwa codziennego życia, przede wszystkim 
ochrony prywatności, danych osobowych, 
wizerunku, oszczędności w bankach, 
ochrony dzieci i wnuków przed przestęp-
stwami pedofilii, niepożądanymi kontakta-
mi przestępczymi, wciąganiem do sekt lub 
werbunku do grup o patologicznych celach, 
a także oszustwami matrymonialnymi.

Użytkowników nowoczesnych urządzeń trze-
ba uczulić na fakt, że innym ludziom mogą służyć 
one także do kontroli miejsca naszego pobytu, in-
wigilacji, przestępstw. 

Narażone są na ataki i włamania wszelkie waż-
ne bazy danych, w tym osobowych, informacje 
o charakterze obronnym, tajemnice gospodarcze, 
akta sądowe, postępowania administracyjne, ko-
mornicze, a nawet akcje policyjne itp.
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Nagminnie spotykamy się z plagiatami naszych 
dzieł literackich, muzycznych czy dorobku nauko-
wego.

W miarę upływu czasu i wprowadzania no-
wych usług elektronicznych rozwijać się będzie 
też cyberprzestępczość, a hakerzy i oszuści sto-
sować będą coraz bardziej wyrafinowane metody 
oszustw. 

Często my sami prowokujemy takie działania, 
bo w internecie chwalimy się różnymi rzecza-
mi, pokazujemy swoje domy, mieszkania lub in-
formujemy o miejscach pobytu, przebywania na 
wczasach, ważnych wydarzeniach swojego życia, 
zamieszczamy swoje zdjęcia (często intymne, pro-
wokacyjne) i członków rodziny, wnuczków, zwie-
rząt itp.

Myślimy wtedy wyłącznie o przyjemnych stro-
nach tego zjawiska, wzbudzeniu zainteresowania, 
podziwu, uznania itp. a nie zdajemy sobie sprawy 
w jaki sposób informacje te, zdjęcia, dane osobo-
we, adresy itp. zostaną wykorzystane przez kogoś 
mającego złe zamiary.

Chcemy także nauczyć uczestników projektu 
jak chronić się przed okazjami oszustw i radzić 
sobie, kiedy już znajdziemy się w trudnej sytu-
acji lub padniemy ofiarą przestępczych działań.

Takie atrybuty współczesności jak zakupy 
internetowe, umowy zawierane przez telefon, 
wszelkie zamówienia z dostawą do domu, karty 
płatnicze, w tym zbliżeniowe, bankowość inter-
netowa, portale społecznościowe itp. uaktywniły 
i wygenerowały nowe formy nadużyć, w których 
ofiarami są zarówno dzieci, osoby młode jak i czę-
sto osoby starsze. 

” Metody hakerów i podobnych 
oszustów są coraz bardziej wy-
rafinowane, a ściganie tych 
przestępstw i dochodzenie od-
szkodowań jest bardzo utrud-
nione. 

Ogromnym obszarem przestępstw w sieci są 
wszelkiego rodzaju nierzetelne, a lukratywne rekla-
my, kwesty, zbiórki i oferty: 

 świetnych posad i zarobków za granicą, 
 cudownego odchudzania, poprawiania urody,
 metod szybkich i łatwych zarobków, 
 niezwykle korzystnych ofert turystycznych, 
 suplementów diety, odżywek, dopalaczy, pre-

paratów wzmagających tężyznę, pomagają-
cych na wszelkie dolegliwości,

 pościeli, garnków, wahadełek, amuletów le-
czących choroby,

 uzdrowicieli, wróżbitów, detektywów, poszu-
kiwaczy skarbów,

 usług rehabilitacyjnych z ratalną spłatą po-
przez zaciągany kredyt (z reguły w paraban-
kach) i wiele innych. 

” Wbrew pozorom bardzo wiele 
ludzi ulega pokusom skorzy-
stania z reklamowanych towa-
rów lub usług.

Większość takich przestępstw nie jest zgłasza-
nych i nie figuruje w żadnych statystykach, bo ludzie 
wstydzą się swojej naiwności lub nie wierzą w sku-
teczność dochodzenia swoich praw. 

Ostatnio ktoś posunął się do czynu tak ha-
niebnego, że zorganizował w internecie zbiórkę 
pieniędzy na kosztowną operację nieuleczalnie 
chorego chłopca posługując się przypadkowym, 
pobranym w sieci zdjęciem zdrowego, pięknego 
dziecka, umieszczonym tam przez szczęśliwego 
tatusia chcącego pochwalić się urodą i roztrop-
nością swojego potomka.

Nagminne jest też nawiązywanie kontaktów to-
warzyskich przez dzieci i młodzież poszukujących 
znajomości z rówieśnikami, a trafiających na osoby 
dorosłe o skłonnościach pedofilskich, ukierunkowa-
nych na handel ludźmi lub inne przestępstwa z wy-
korzystaniem nieletnich.

Wielkim obszarem zagrożenia są bardzo popu-
larne zakupy z dostawą do domu, w czasie których 
nie tylko udostępniamy swoje dane teleadresowe ale 
też wpuszczamy do domu dostawców, którzy mogą 
okazać się złodziejami, oszustami lub naciągaczami 
na inne usługi i dostawy lub mogą „zarekomendo-
wać” nasz dom innym oszustom. Wszak umowa do-
stawy internetowej przewiduje wymóg, aby paczka 
była rozpakowana w obecności kuriera, a odbiorca 
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pokwitował, że zawartość odpowiada zamówieniu, 
towar nie jest uszkodzony itd. Jak mamy otwierać 
paczkę i testować zamówione urządzenie lub przy-
mierzać zakupioną sukienkę w obecności obcego 
człowieka w domu? 

Chcąc pozbyć się kuriera szybko i bez wpuszcza-
nia do domu z reguły kwitujemy paczkę bez otwiera-
nia, narażając się na odmowę reklamacji w sytuacji 
gdy towar okaże się uszkodzony lub niesatysfakcjo-
nującej jakości.

OFEROWANE FORMY REALIZACJI 
PROJEKTU

1.	 Wykłady ogólne realizowane w Gmin-
nych Domach Kultury, kinach, Uniwersytetach 
Trzeciego Wieku, siedzibach gminnych rad se-
niorów, kołach PZERiI i innych organizacji oraz 
dla mieszkańców powiatów zainteresowanych 
współpracą. 

2.	 Poradnictwo prawne, ustne i pisemne 
w sprawach umów i zobowiązań podjętych w nie-
korzystnych warunkach i na niekorzystnych zasa-
dach (np. podstępnie udzielonego kredytu) metod 
ochrony, warunków odstąpienia od umowy.

3.	 Warsztaty, gry sytuacyjne omawiające 
kazusy, sposób zabezpieczenia, postępowania 
w przypadku gdy doszło już do naruszenia na-
szych praw.

4.	 Filmy instruktażowe profesjonalnie na-
grywane zarówno przez TV 60+ jak i nagrywane 
w terenie przez zainteresowanych beneficjentów 
do umieszczania na YOU TUBE i na serwerze TV 
60+.

5.	 Poradnik w formie drukowanej pod 
roboczym tytułem „Bądź bezpieczny w cyber-
przestrzeni”.

6.	 Warsztaty informatyczne w zakresie ko-
rzystania z urządzeń medialnych poprzez internet 
oraz posługiwania się przenośną kamerą do celów 
nagrywania sytuacji kryzysowych, kazusów oraz 
poradnictwa. Program projektu przewiduje także 
prowadzenie kursów dokumentowania zdarzeń 
kryzysowych lub kręcenia filmów edukacyjnych 
własnym sprzętem do filmowania i umieszcza-

nia na serwerze Telewizji Senioralnej TV60+ lub 
w mediach społecznościowych.

Scenariusze do filmów napisane zostaną przy 
udziale samych uczestników i będą odpowiadały 
na pytania i problemy zgłoszone w czasie wykła-
dów i warsztatów jak również wzięte z życia przy-
padki działań przestępczych.

Uczestnicy projektu mogą także sami wystąpić 
w tych filmach w charakterze narratorów, eksper-
tów lub statystów.

7.	 Pogotowie prawne i informatyczne w sytu-
acjach kryzysowych, tj. udzielanie beneficjento-
wi projektu pomocy prawnej lub informatycznej 
w sytuacji kiedy mimo wszystko zaistniało zagro-
żenie lub beneficjent projektu doznał szkody, na-
stąpiło już naruszenie jego dóbr osobistych, bez-
prawne wykorzystanie wizerunku, stał się ofiarą 
stalkingu, wykorzystano bezprawnie jego adres 
internetowy, zamieszczono kompromitujące zdję-
cia lub teksty, fotomontaże itp. niechciane infor-
macje.

Warunki współpracy

 Udział gmin, z którymi podpisane zostaną 
porozumienia o współpracy i dla organizacji po-
zarządowych w projekcie jest nieodpłatny.

 Nasi eksperci dojeżdżają do miejsc realizacji 
projektu na terenie całego woj. mazowieckiego.

 Oczekujemy jedynie odpowiedniej sali wraz 
z rzutnikiem i ekranem oraz powiadomienia od-
biorców.
 Zapewniamy pomoce naukowe, wydawni-

ctwa oraz drobny catering na zajęciach.

 Publikacje z wydarzeń składających się na 
realizację projektu stanowią doskonałą promocję 
dla gminy i bezpośrednich uczestników.

Zapraszam do współpracy!

Krystyna Lewkowicz
Prezes Fundacji Ogólnopolskie Porozumienie UTW

Realizator projektu na zlecenie 
Zarządu Woj. Mazowieckiego 
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Prezentacja projektu

Opr. graficzne prezentacji: Adrian Oleksiak 

Najczęściej występujące 
zagrożenia.

1.
Bezpieczne poruszanie się w rosnącej liczbie 

serwisów, z których korzystamy, to coraz dłuż-
sza lista haseł i loginów, które musimy zapa-
miętać. 

By ułatwić sobie życie, pozwalamy zapa-
miętywać je przeglądarkom interneto-
wym i korzystamy z funkcji autologowania. 
Z pozoru praktyczne działanie może poskutko-
wać otwarciem przysłowiowej puszki Pando-
ry, gdy nasz komputer lub smartfon wpadnie 
w niepowołane ręce.

Cyberprzestrzeń jest określana jako nowego 
typu przestrzeń społeczna, w której spotyka-
ją się internauci. Jest to wirtualna przestrzeń, 
w której komunikują się połączone siecią kom-
putery lub inne media cyfrowe na przykład te-
lefonia komórkowa. Do łączenia komputerów 
służy najczęściej Internet. 

Pytania _______________________

____________________________

____________________________

Notatki _______________________

____________________________

____________________________

____________________________
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2.
Zagrożenia naruszenia prywatności - sło-

wo prywatność nabrało w ostatnich latach 
znacznie większego znaczenia niż kiedyś. 

Z jednej strony chcielibyśmy sami ją chronić 
i oczekujemy aby ją szanowano, a jednocześ-
nie chwalimy się chętnie w mediach społecz-
nościowych szczegółami dotyczącymi naszego 
prywatnego życia. Udostępniamy zdjęcia z eg-
zotycznych wakacji, pokazujemy swoje domy, 
podajemy informacje o przebywaniu na urlo-
pie, filmujemy swoje sukcesy zawodowe, pub-
likujemy zdjęcia wnuków, ulubionych zwierząt 
itd. 

Takie informacje mogą wykorzystać cyber-
przestępcy czy stalkerzy podszywając się pod 
znajomych i zachęcając nas do wylewności lub 
wywierać na nas presję.

Również nasze zdjęcia mogą być wykorzy-
stane przez innych użytkowników sieci, by za-
szkodzić na przykład naszemu wizerunkowi, 
opinii itp.

Media społecznościowe - social media, 
podobnie jak komunikatory internetowe, pier-
wotnie stanowić miały kolejne narzędzie wyko-
rzystywane w komunikacji ze znajomymi, a ich 
tematyką miała być rozrywka i chęć nawiązywa-
nia znajomości i podtrzymania więzi społecz-
nych. Jednak, internetowe witryny o charakte-
rze społecznościowym, stały się coraz bardziej 
popularne, przekształciły się w bazy informacji, 
z których można czerpać wiedzę i w których lu-
dzie mogą wymieniać się opiniami dotyczącymi 
różnorodnej tematyki. 

Korzystają z nich nawet dyplomaci i mężo-
wie stanu do informowania o swoich zamierze-
niach lub poglądach.
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3.
Zalewa nas ogromna fala SPAM-ów. Jak 

radzić sobie z nimi?

SPAM- teoretycznie niechciana poczta, bo 
tym jest spam (określany także jako wiadomo-
ści śmieci), powinna być jedynie czynnikiem 
irytującym. 

Jednak często w tych pozornie nieszkodli-
wych treściach kryją się niebezpieczne szkod-
niki. 

Cyberwłamywacze liczą, że przez pomyłkę 
lub z ciekawości otworzymy zainfekowany za-
łącznik, co niestety dość często ma miejsce.

KONTO INTERNETOWE – 
DLACZEGO WARTO?

•	 Oszczędność i elastyczność czasu, wygoda 
np. nie trzeba stać w długich kolejkach na 
poczcie płacąc za rachunki.

•	 Emerytura wpływająca na konto bankowe.
•	 Płacenie rachunków bez wychodzenia 

z domu.
•	 Zakupy bez wychodzenia z domu.
•	 Kontrola i dogodne zarządzanie swoimi 

finansami i wydatkami z każdego miejsca 
i o każdej porze, 24h/dobę i 7 dni w tyg.

•	 Prosta informacja – możemy łatwo spraw-
dzić stan konta czy np. wycenę jednostek 
funduszu inwestycyjnego.

•	 Szeroki wybór  – wszystkie oferty różnych 
banków są dostępne w sieci.

•	 Przejrzystość  – dzięki serwisom finanso-
wym mamy łatwy dostęp do porównań, ta-
bel i rankingów.

•	 Oszczędność pieniędzy - większość banków 
obniża opłaty za e-operacje.
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4.
Korzystanie z otwartych sieci WI-FI –

to wygoda korzystania z internetu dla osób 
nie posiadających abonamentu internetowego 
ale posiadających smartfona z dostępem do 
internetu, w podróży i na wakacjach, środkach 
publicznej lokomocji, restauracjach, hotelach 
i domach wczasowych, w tym za granicą. 

Nie zdajemy sobie sprawy, że narażamy się 
na niebezpieczne skutki na dwa sposoby. 

W pierwszym przypadku dotyczy to konfigu-
rowanych przez nas domowych sieci, które nie 
są w żaden sposób zabezpieczone i dają dostęp 
niepowołanym osobom nie tylko do internetu, 
ale także do naszych danych. 

Drugi scenariusz to korzystanie przez nas 
z otwartych sieci Wi-Fi, o których kompletnie 
nic nie wiemy. Choć tworzenie takich sieci ma 
służyć ułatwieniu dostępu do internetu, czę-
sto taka droga na skróty może być opłakana 
w skutkach, gdyż kompletnie nie wiemy, kto 
kontroluje przepływ danych przez taki punkt 
dostępowy.

Pytania _______________________

____________________________

____________________________

Notatki _______________________

____________________________

____________________________

____________________________
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5.
Powszechna bankowość elektroniczna, 

z której korzystają zarówno przedsiębiorcy jak 
i nagminnie osoby fizyczne.

To wielka wygoda, komfort, natychmiasto-
wy dostęp do środków finansowych, możliwość 
kontrolowania przepływów, zaciągania poży-
czek i kredytów, wymiany walut, kupna biletów 
kolejowych i na imprezy, i wiele innych usług 
dostępnych za pośrednictwem smartfona bez 
wychodzenia z domu lub będąc w podróży.

Ceną tego komfortu jest stwarzanie ogrom-
nego pola do działań przestępczych, w wyni-
ku których np. nasze konto może okazać się 
oczyszczone z wszelkich depozytów, a nasz wi-
zerunek użyty w sposób naruszający nasze do-
bra osobiste.

6.
Zakupy w sieci – to bardzo powszechna 

i wygodna forma wyszukiwania potrzebnych 
produktów i usług, bez biegania po sklepach, 
możliwość porównywania cen różnych dostaw-
ców.

Chętnie zamawiamy też jedzenie, a mło-
dzież pizzę do domu i na imprezy. Pamiętajmy 
jednak o ogromnym zagrożeniu wynikającym 
z faktu, że zawsze przy tym podajemy nasze 
dane osobowe i teleadresowe, a kurierzy często 
wchodzą do domu, aby rozliczyć się z dostawy, 
podpisać umowę itp.

Liczne przypadki przestępstw na szkodę 
zwłaszcza osób starszych i dzieci były następ-
stwem okoliczności wejścia do mieszkań zło-
dziei, przestępców matrymonialnych i pedofili, 
pod pozorem dostarczenia pizzy czy zakupów. 
(np. trafiających tam przez rzekomą pomyłkę 
adresu ale za to dostarczającego przesyłkę bez-
płatnie, na koszt firmy) 

Cyberbezpieczeństwo w sieci   |    7

CYBERBEZPIECZEŃSTWO W SIECI



7.
 Znajomości w sieci, czaty, portale 

randkowe, fora dyskusyjne, w czasie któ-
rych ujawniamy wiele informacji o sobie, pub-
likujemy zdjęcia, czynimy osobiste zwierzenia, 
informujemy o zainteresowaniach, posiada-
nych dobrach itp.

Dzieci, a także osoby starsze, samotne po-
szukują znajomości, przyjaciół w sieci. Zwłasz-
cza dzieci narażone są na ataki stalkerów, pe-
dofili. 

Osoby starsze też często okazują nadmier-
ną ufność w zawieraniu znajomości, w których 
respondenci bezwzględnie wykorzystują ich sa-
motność i naiwność.

Ochrona. Dlaczego nasz komputer 
powinien być chroniony programem 
antywirusowym. Co robić kiedy komputer 
zachowuje się dziwnie lub sygnalizuje problemy 
z ochroną?

Otwieranie niechcianych wiadomości lub 
bagatelizowanie ostrzeżeń,że wiadomość nie 
jest bezpieczna grozi poważnymi konsekwen-
cjami, koniecznością oczyszczenia dysku z wi-
rusów przez profesjonalny serwis komputero-
wy. Często łączy się to z utratą wszelkich danych 
zapisanych na dysku, kontaktów pocztowych, 
ważnych informacji.

Pytania _______________________

____________________________

Notatki _______________________

____________________________

____________________________

____________________________
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8.
Umowy zawierane na odległość i poza 

lokalem przedsiębiorstwa, tj. przez akwi-
zytorów  oferujących nam usługi i produkty w  
naszym domu, przez telefon, na prezentacjach, 
wycieczkach, degustacjach itp. okolicznościach, 
w których poddawani jesteśmy psychologicznej 
presji i podejmujemy decyzje pochopnie, bez 
możliwości konsultacji z rodziną. Czasem na-
wet zaciągamy na taki zakup kredyt. Później, nie 
znając przysługujących nam praw, nie potrafimy   
wycofać się   z nieprzemyślanej i niekorzystnej 
transakcji. 

UWAGA!!! 
Nasi eksperci wyjaśniają wszystkie 

zagadnienia w przystępnej formie, od-
powiedzą na pytania, udzielają porad 
w kryzysowych sytuacjach.

Możemy także dostosować program 
szkolenia do indywidualnego zapotrze-
bowania grupy odbiorców.

Istnieje możliwość skorzystania z ca-
łego pakietu wykładów, warsztatów i po-
rad prawnych lub z wybranych bloków 
tematycznych.

Zapisz pytania do konsultanta:

____________________________

____________________________

Zgłoś, opisz sytuację, w której czujesz 
się zagrożony:

____________________________

W ramach projektu możesz uzyskać szybką 
poradę informatyczną lub prawną pomagającą 
wybrnąć z sytuacji kryzysowej.

e-mail:biuro@fundacjaoputw.pl
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